TURVALINE
INTERNET

Tegu on dppematerjalidega, mille abil saab viia [abi 90 minutilise koolituse 6.-12.
klasside Opilastele.

Oppematerjalid on koostatud Creative Commons litsentsiga CC BY-NC, mis tihendab

jargmist:

- Materjale vbib muuta, tdiendada ja jagada mittearilistel eesmarkidel

- Muudetud/jagatud materjalides peab sisalduma viide lehele
kool.digiabi.ee/turvaline-internet

Oppematerjalide looja ei vastuta 8ppematerjalis sisalduvate ebatipsuste eest ning
hoiatab, et osad teemad vdivad aeguda v6i muutuda. Kdige uuemad dppematerjalid
saab alla laadida lehelt kool.digiabi.ee/turvaline-internet

Koolituse labiviimiseks on vajalik tutvuda raamatuga , Turvaline internet. Digimaailma
teejuht”. K6ik 6ppematerjalides kasutatavad lehekiiljeviited on selle raamatu sisu
kohta.

Tunni ldbiviimiseks on vaja dataprojektorit, ekraani, kélareid ning WiFit. Opilastel on
vaja kasutada internetilihendusega nutisedmeid (telefone, tahvelarvuteid voi




arvuteid)

Kui pole varem kogemusi Kahoot testide labiviimisega, siis soovitan testi katsetada nii,
et arvutist kdivitate testi ja mobiilist vastate.

Vaadake enne tunnis kasutamist slaidid labi slaidiseansina, sest osadel slaididel on
moned pildid teiste all peidus ja/v6i ilmuvad Uksteise jarel.



kahoot.it

Tunni alguses on hea teha ks kiire kaardistus klassi netikasutamisest. Selleks olen
loonud sellise kisitluse nagu https://play.kahoot.it/#/?quizld=ac7037dc-f9de-4633-
844f-b4656ee913d6 (voi kliki Kahooti pildil).

Oluline on enne Kahoot kaivitamist dpilastele selgitada, et selles kisitluses ei ole
Oigeid voi valesid vastuseid. Peale igat kiisimust tasub anda hetk aega, et kdik
tulemusi naeksid. Isiklikel kogemustel pdhinevalt voin delda, et tulemused véivad olla
vaga erinevad eri klassides ning seda tasuks ka tunni kaigus arvestada.

Kui sotsiaalmeedia teemadega vaga kursis ei ole, siis selle slaidi jaoks tasuks labi
lugeda raamatu esimene peatiikk , Sotsiaalmeedia®

Ikoon all paremas nurgas tahistab slaide, kus on vajalik nutiseadmete kasutamine.




VIRTUAALNE MINA

* Mida ma enda kohta internetis jagama
pean?

* Vihemalt korra aastas tuleb googeldada
e Enda nime
* Enda e-posti
e Enda telefoninumbrit

* See, mis tdna on naljakas, voib paari
aasta pérast piinlik olla!

Raamatus selle kohta lugeda peatiikid , Digitaalne jalajalg” (lk 24-33) ja ,Virtuaalne
mina“ (lk 34-43)

Pilt: Internet kui trikipeegel, mis moonutab tegelikkust. Paris elus vdib inimene olla
armas ja arglik kassipoeg, kuid internetis on ta suur ja uhke Idvi. Siinkohal voib tuua
ndite, et me koik jagame ju internetis pigem oma elu paremat poolt. Kui sc6me uhkes
kohvikus, siis paljud tahavad seda kogemust jagada ka sdpradega, aga kodus eilset
suppi lles soojendades me Ulldjuhul seda ei jaga. Samamoodi postitame fotosid siis,
kui oleme midagi saavutanud. Samas kui paljud meist kipuks tegema postitust paeval,
kus paha olla, vana hommikumantel seljas ja kdik tundub kurb ning nukker.

Aga niimoodi kdituvad ka kdik teised ja see muudabki interneti selliseks reaalsust
moonutavaks kohaks.




KUIDAS SAAB ENDA KOHTA INFOT INTERNETIST
EEMALDADA?

* Kustuta/palu kustutada algne
postitus

* P66rdu lehe omaniku poole
postituse eemaldamiseks

* Tee Google’le avaldus
otsingutulemuse
eemaldamiseks

www.google.com/webmasters/tools/legal-removal-
request?’complaint_type=rthf

* P66rdu veebikonstaabli poole

Monikord voib juhtuda nii, et Google on mingi postituse otsingusse lisanud, kuid
peale postituse kustutamist ei eemaldata tulemust koheselt otsingumootoritest.
Sellisel juhul tuleb teha eraldi taotlus, et otsingutulemus eemaldataks.

Pilt: Tuleb arvestada, et info lisamine interneti on vaga lihtne, aga selle eemaldamine
sealt on viga keeruline ja raske t66. Uhe ebasobiva postituse eemaldamine
internetist voib olla sama keeruline kui sellel vdikesel kummikarul kustutada lehekiilje
tais teksti ®

Ja kindlasti tuleb arvesse votta, et paris kindel ei saa kunagi olla, et info on 16plikult
eemaldatud kuna igat postitust kopeeritakse tuhandeid kordi ja see vdib ikkagi mingi
hetk uuesti valja ujuda kuskilt interneti mustast august.

Kahoot tunnikontrollis klisimus:

Kas internetti lisatud infot saab sealt eemaldada?

- Jah - alati

- Jah — monikord

- Ei saa kunagi kindel olla, et info on 16plikult eemaldatud




SUHTLEMINE INTERNETIS

OHUD TUTTAVATEGA SUHTLEMISEL OHUD VOORASTEGA SUHTLEMISEL

* Viirused * Pedofiilid

* Kiiberkiusamine * Vilja pressimine

* Hikitud konto * Viirused

* Seadme vargus * Kahtlased mangud

Loe labi raamatust peatiikk ,Suhtlemine internetis” (lk 54-68).

Seadme varguse puhul on mdeldud olukorda, kus kellegi telefon vahetunniks
»laenatakse” ja tehakse sellega soovimatuid postitusi telefoniomaniku sotsiaalmeedia
kontole vmt. Seadmete turvalisusest saab lugeda |k 124-134.

Siin ma ise tavaliselt radgin ka Karl Kommionu loo (lk 61).




MIDA EI TOHI VOORASTEGA SUHELDES TEHA

* Jagada isiklikke andmeid

* Anda infot, mida sa internetis
avalikult ei jagaks

* Saata endast kompromi-
teerivaid fotosid voi videoid

* Jagada paroole

* Minna salaja kohtuma

* [Lisada inimest oma sobralisti

Antud pilt on leitud Google pildiotsinguga. Leitud pildil ei ole noormehe nagu ega
muud kehaosad hagustatud. Tuleks noortelt uurida, et kuidas selline foto nende
meelest sinna pildiotsingusse sattus ja mida tuleks teha, kui satud ise olukorda, kus
sinust on moni alastipilt veebis leitav.

(Kuvatdmmis teha lehest, avaldus politseisse ning veebilehe omanikku informeerida,
et see pilt tuleb maha vétta).

Kindlasti tasuks raamatust labi lugeda ka peattikk ,,Porno“ (lk 179-190)
Oluline on selgitada noortele, et kdige sagedamini panevaid selliseid fotosid lles
ekskallimad ja sdbrad, kellega on tilli mindud. Seega mitte mingis olukorras ei tohi

jagada endast alastifotot.

PS! Ka see, kui alaealine teeb teisest alaealisest alasti foto on lapsporno
valmistamine!

Kahoot tunnikontrollis kiisimus:




Mida tohib voorastega suheldes teha?

- Jagada oma parooli

- Oelda talle oma kooli nime

- Ré&dkida monest saladusest, mida ema ei tea
- Jagada mond naljakat GIF-i



FOTOD JA VIDEOD INTERNETIS '

* Ara postita midagi, mida sa
Delfi esilehel nédha ei tahaks

e Ara postita teiste pilte ilma
nende loata

* Ole ettevaatlik hashtagidega

* Kontrolli geotag’i
geoimgr.com

» Kontrolli tausta

Huvitav fakt: Iga pdev laetakse ainuiiksi Instagrami tGles 80 miljonit
uut fotot ning igas minutis laetakse YouTube’i enam kui 400 tunni jagu videoid.

Ptk ,Fotod ja pildid“ (Ik 90-98)

Kui telefoni kaameral on lubatud ligipaas telefoni asukohale (ja paljudel on), siis saab
pildifailist kitte TAPSE asukoha, kus pilt tehtud on.

Kahoot tunnikontrollis kiisimus:

Endast alasti fotosid vdib jagada ainult privaatse sbnumiga
- Oige

- Vale

NB! Endast alasti fotosid ei tohi jagada mingil moel (siin kiisimuse juures tihti
segadusse satutakse)



INTERNETITROLLI VALEM

Vota Uks Lase tal Anna talle Ja tulemuseks
taiesti tore uskuda, et publik, kelle saod Ghe

ja mdistik ta on ees esineda ropendava ja

inimene anohulmne rouskava trolli

Tehke klassis arutelu, et miks inimesed kadituvad internetis palju ebaviisakamalt ja
motlematult kui pariselus.




ANONUUMSUS INTERNETIS

* Anontiimsus internetis on
sama reaalne kui ...

e [P aadress
e MAC aadress

* VPN — Virtual Private
Network

Peatiikk ,Anonilimsus internetis” (lk 44-53)

IP — annab infot arvuti asukoha kohta

MAC — igal nutiseadmel on unikaalne isikukood, mis véimaldab seda tuvastada

VPN — paljud noored kasutavad, et IP aadressi peita, kuid tegelikult on see lisna ohtlik
kuna kogu info (sh paroolid, privaatsed sdnumid ja krediitkaardiandmed) jooksevad
labi kolmanda osapoole serveri, kes vdib need salvestada ja pahatahtlikult kasutada.

Kahoot tunnikontrollis klisimus:

Kuidas saab tuvastada anoniliiimset kasutajat?
- IP aadressiga

- MAC aadressiga

- Kasutajanime jargi

- Eisaa tuvastada




MANGIME NUUD UHT MANGU!

http://nuhvel.ee/veebiturva/

® Y

Tegu on manguga, kus oluline on ainult see, mida sisse logimisel tehakse. Proovige asi
jargi enne, kui tunnis dpilastel lasete teha (ettevaatust parooli valikul ;) )

Arge tapsustage muud, kui seda, et niitid tuleb iiks mang kiiruse peale. Kui noored
kiisivad, et mis aadress vGi mis parool, siis laske neil endal vadlja md&elda.

Kui esimesed on sisse loginud, siis tuleb vaadata, et nad vaikselt oleks, sest
emotsioon vib paris tugev olla. Kui enamik on lehele sisse loginud, siis uurige, kui
paljud neis panid sinna parooli, mida nad naiteks Gmailis vdi Facebookis kasutavad.
Koik need noored peaksid peale tundi oma paroolid dra vahetama, kuna ilmselgelt ei
ole nende praegused pdhiparoolid turvalised kui nad neid igale suvalisele lehele
panevad.
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PAROOL

* Hea parool ei pea olema
keeruline

NAITEKS:

* PjkkpOtp-ppp

Vihje: Paljajalu jooksen kodu
kruusa peal Oksapiiss teeb piuh-
piuh puusa peal

* Plparmyndij22tis

Ptk ,,Parool (lk 112-123)

Kasutada numbreid ja kirjavahemarke.

Laulusdnad Arop ,Kiki Miki“ — hetkel lisna populaarne laul, mida enamus noori peaks
teadma

Kahoot tunikontrollis kiisimus:

Milline parool on kdige parem, kui sul on koer nimega Pitsu?

- Pitsul23 (kdige kehvem)

- Punane-Slpelgas

- gR5X-#ez975BrVbcS12IMna90!zs (liiga keeruline, et meelde jatta)
- Pltsul23 (ikka dra aimatav)




PAROOL (2)

Kasutada vihemalt 3 erinevat

parooli
1. tase GMAIL Instagram Sianup | Login
2. tase FACEBOOK,
INSTAGRAM,
° Reset Password
MICROSOFT jt feset
fe can help you reset your password using your Instagram username or the email
. address linked to your account
3. tase muu kahtlane internet
Emailor | dianapoudel@gmail.com
Username
" I'mnot a robot e

Ptk ,Parool” (lk 112-123)

Kindlasti rohutada, et Gmaili (v6i m&ne muu meiliteenuse, mida oma esmase e-posti
aadressina kasutatakse) parool kdige olulisem — selle abil saab katte ka kdigi teiste
kontode paroolid.

Kindlasti tasuks Facebookis ja Gmailis sisse lulitada kaheastemeline autentimine.
Kahoot tunnikontrollis kiisimus:

Gmaili konto parooli teada saades vdib lle votta enamiku selle inimese kontodest
internetis.

- Oige
- Vale
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KUBERKIUSAMINE

* Pahatahtlike sonumite saatmine

e Isikliku informatsiooni
viljameelitamine ning selle levitamine

* Enese kellegi teisena esitlemine
. Ti’mgak()ned

* Internetikeskkondade loomine kellegi
monitamiseks

* Tavaliselt on kiusajaid/dhvardajaid
mitu

Ptk ,Kiiberkiusamine ja kiiberahistamine” (lk 80 — 98)

Enne teksti kuvamist uurige klassilt, et milliseid nditeid nemad oskavad
kGiberkiusamisest tuua.

(Nt halvustavad kommentaarid postituste/videode all, ilma loata piltide postitamine,
kellegi m&nitamine jne)

Kahoot tunnikontrollis klisimus:

Milline tegevus ei ole kiiberkiusamine?

- Sobrakutsest keeldumine

- Mbonitav kommentaar postituse all

- Kellegi isikliku info jagamine kolmandale osapoolele
- Kellegi teise konto alt postituse tegemine
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KUBERKIUSAMINE — MIDA TEHA

* Rédgi sellest perele ja ‘ How to stop bullying
sopradele

* Suhtle veebikonstaabli voi

lasteabiteefoniga 116111
* Blokeeri kiusaja

* Teavita portaali admini

« NB! Ara kustuta sdnumeid ira _I'm gonna getyouintrouble

Vaadake koos klassiga videot ,How to stop bullying” kuni 2.10 min (video avaneb
pildil klikkides vdi kopeerida veebilehitsejasse link
https://www.facebook.com/JungleVT/videos/1707031749438660/)

Kindlasti rohutada mitu korda, et pahatahtlikke sdnumeid ei tohi kustutada, vaid need
tuleb salvestada, et vajadusel saaks politseile edastada.




KUBERKIUSAMINE - KONTAKTID

LASTEABITELEFON VEEBIKONSTAABEL MAARJA PUNAK

« 116 111 * www.facebook.com/veebikonstaabel.maarja
* info@lasteabi.ee * maarja.punak@politsei.ee

POLITSEI VEEBIKONSTAABEL ANDERO SEPP
* 6123 000 » www.facebook.com/veebikonstaabel.andero
* info@politsei.ee * andero.sepp@politsei.ee

Selle slaidi puhul palun ise alati klassis kdigil nutitelefon valja votta ja pilt teha slaidist.

Voi kui klassil oma chat, siis iks teeb pildi ja postitab sinna. Oluline on see, et koigil
oleksid need kontaktid olemas ja nad teaksid, et kui on mingi mure, siis saavad alati
professionaalse tdiskasvanu poole p66rduda.
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MANGUD

* Play-to-win vs pay-to-win

* Piraatkoopiad

ULESANNE — milline ming on kf)ige

usaldusvadrsem?

Super action 4,8% 5 allalaadimist
Cool game 2,4% 72 allalaadimist
Boring stuff 3,8% 7312 allalaadimist

Ptk ,Mangud“ |k 146-155

Pay-to-win: maksa, et voita
Play-to-win: mangi, et voita

Mangude osa ma Uldjuhul pikalt ei puuduta — olulisemad asjad, mida mainida, on

jargmised:

- Kui mangus on tugev eelis mangijatel, kes ostavad tasulist kraami siis on tegu
manguga pay-to-win ning pigem kvalifitseerub skammiks. Pigem tasuks eelistada
mange, kus tuleb mang kill suurema hinna eest osta, kuid hiljem loeb ainult
mangija enda oskus, et v8itu saavutada/missioone tdita

- Kui plitida populaarseid tasulisi mange tasuta alla laadida, siis see on kindel viis
arvutisse viiruseid hankida.

- Kui ménel mangul (voi muul rakendusel) on vaga positiivne reiting, aga vaga vahe
allalaadimisi, siis pigem otsida alternatiiv.

Ulesande &ige vastus: kdige usaldusvdirsem on mang Boring stuff
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Info Harku valla intsidendist osutus
vadraks

LIBAUUDISED & o

[[# o massoon

KOMMENTEER! PRINDI ARTIKKEL JAGA ARTIKLIT SAADA VIHIE

vooise [EIEIEYIEERIRTTICEN Lisatud politsel komme:

SOKEERIV JUHTUM HARKU VALLAS: varjatud n
tirisid bussist vdljunud lapse kaubikusse 228

Viies
107. osa:
30. Kes, |

© vies e
PRAEGU ¥

Viidetav intsident tundmatutest meestest, kes reedel Harku vallas Vdadna-Viti

' bussipeatuse lihedal kooliealist last valges kaubikus kinni hoidsid, osutus
Kaks vBrast meest kiskusid bussilt maha astunud lapse kaubikusse ning hoidsid o A5 e : , g ©
teda seal neli ja pool tundi kinni. Politsei otsib kahtlast kaubikut. vadrinfoks. Politsei kontrollis laekunud kuriteoteadet, mis ei osutunud toeseks.

NB! Uks pilt teiste piltide all peidus.

Ptk ,Libauudised” (Ik 99-111)

Vaadata koos pilte ja arutada, kas libauudiseid on lihtne dra tunda.

Tulnukaga pildil olevat uudist ei usuks keegi, aga see teine uudis leidis vaga aktiivset
vastukaja ja avaldati tuntud meediavaljaande poolt. Ikkagi osutus info vaaraks ehk
tegu oli libauudisega.

Kahoot tunnikontrollis kiisimus:

Kas libauudiseid on lihtne dra tunda?

- Jah

- Ei

Uldiselt siin k&ik digesti vastavad, aga kui keegi jah paneb, siis tasuks uurida, et mille
jargi ta siis aru saab.
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SPAMM JA SKAMM

* Voida iPhone
* Nigeeria kirjad

TANA -90% @

* Meeleheitlik armastus
* Olematute asjade miiiik

* Krediitkaardiandmete,
veebikonto v6i netipanga
koodide vilja meelitamine

Ptk ,Spamm ja skamm“ (lk 67-79)
Kahoot tunnikontrollis kiisimus:

Miks tehakse skamme?

- Andmete valjameelitamiseks
- Raha valja petmiseks

- Viiruse sokutamiseks arvutisse
- Et sind rikkaks teha

See kiisimus voib segadust tekitada, kuna tegelikult on diged 3 erinevat varianti ja
noored saavad oma punktid tkskdik millist neist valides. Eesmark ongi pigem veidi
pikemalt motlema panna.
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Tere! L0
0! 3
TR ) ) ail com> 1/2014 - |~ R HEM
to bec: me [+
FL, Estonian~ > English~  Translate message Turn off for: Estonian x
2 MAIL
A WHHOO!MAIL | jyory
Ma loodan, et olete saanud selle kiiresti Olen Bristol. Suurbritannia linnast ja ma on kaotanud oma koti koos “ONE MILLION UNITED STATE DOLLARS*
passi ja krediitkaardi Saatkond on valmis laskma mul lennata iima minu pass. Mul on lihtsalt oma pileti ja a :_s
maksta arveid hotel. Kahjuks mul ei ole raha, minu krediitkaardi aitaks, kuid see on ka kotis. Mul on juba AT pe o,
Uhendust minu pank, kuid nad vajavad rohkem aega saata mulle uus. Mul on vaja saada jargmisele lennule. 1
Ma tahtsin kisida, kas sa annad mulle 1750 £ laenu véimalikult Kiresti. Ma annan selle sulle tagasi, kui ma CONGRATULATIONS !‘ ”
seal olen. Meneygram raha on parim v8imalus. V@in saata Uksikasju kui vGimalik saatke mulle raha YOU WON A£1,000.000.00 DOLLARS!
Qotan teie vastust YOU HAVE BEEN ANNOUNCED AS ONE OF TOP 25 LUCKY WINNERS 1
CONGRATULAT (0SS
arimate soovidega
i ¢ avr
e EmE Yatoo!! Intersatiossl Lottery Orgasization

Easghok Braneh Office
Mdtessi ) Rajdamsern Avesus

Connect with your friends Sign up NOV 3 AT 16:35

faster, wherever you are. I free: (and vl remain).

ol sgebs bt el Aet, Teil on liks uus foto: http://

" Fase v o bitly.solutions/c/d? <
e Z3C4ewk7
ema adtress: (=]

Gender: | Select sex: || a B
Date of Birth: Month: [+ vear

SMS © Is

Moned naited erinevatest skimmidest.
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See Kahoot on md&eldud tunnikontrolliks. Testis on 9 kiisimust erinevate
raskusastmetega. Kahooti kiisimused on toodud ka nende slaidide juures markmetes,
et tunni jooksul saaks kindlasti selle info ka dpilastele edastada.

Kahoot testi saab kaivitada

https://play.kahoot.it/#/k/eadde846-9b14-4da3-adc3-3fe55ce227a9 (voi kliki
Kahooti pildil)
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Oppematerjalid turvalise interneti tunni libiviimiseks 6.-12.

klassis (tunni pikkus 90 minutit)

Oppematerjal on koostatud raamatu
,Turvaline internet. Digimaailma
teejuht.” pohjal ning selle kasutamine ja
muutmine ppeeesmirgil on lubatud.
Materjale ei ole lubatud kasutada arilistel
eesmirkidel ilma autori ndusolekuta.

Tiépsed juhised tunni libiviimiseks ja
kdige uuema versiooni esitlusest saab alla
laadida lehelt
http://kool.digiabi.ee/turvaline-internet/

Kontakt:
Diana Poudel
Diana.poudel@gmail.com, 53 097 003
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